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Installation

La documentation officielle de zabbix est trées complete, il suffit de la suivre pour l'installation,
selon vos besoins.

Vous trouverez le lien ici.

Pour ce tutotiel nous prendrons le pack classique complet :

— G

Packages Zabbix Images Containers Appliance Sources Agents

Zabbix Cloud Cloud Zabbix Zabbix Zabbix Zabbix
Zabbix

Download and Available with Run Zabbix on Deploy Zabbix Run Zabbix from Download the Download

install Zabbix a 5-day free trial third-party cloud components a pre-configured Zabbix source Zabbix agent for
for free platforms from official Zabbix virtual code Unix-like and
Zabbix appliance Windows
containers environments
1 Choisissez votre plateforme
)
VERSION DE ZABBIX  OS DISTRIBUTION VERSICN DU ZABBIX COMPONENT BASE DE DONNEES SERVEUR WEB

SYSTEME
D'EXPLOITATION

7.2 Alma Linux Server, Frontend, Apache
Agent

70 LTS Amazon Linux 12 Bookworm PostgreSQL

(amd64, arm64) Server, Frontend,
6.0 LTS CentOS Agent 2
. 11 Bullseye
OLT
50LTS Debian (amd64) Proxy

7.4 (nre-release) OnenSLUSF | ean

L'installation sera faite sous debian 12 avec un serveur de base de données mysql et serveur web
apache.

Suivez le tutoriel jusqu'a la partie 2.c

c. Create initial database Documentation

‘ Make sure you have database server up and running. )

Run the following on your database host.

# mysql -uroot —-p

password

mysql> create database zabbix character set utf8mb4 collate utf8mb4_bin;
mysql> create user zabbix@localhost identified by 'password';

mysql> grant all privileges on zabbix.*x to zabbix@localhost;

mysql> set global log_bin_trust_function_creators = 1;

mysql> quit;
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Et juste avant cette partie, vous devez installer un serveur de base de données. Voici les
commandes a exécuter :

e sudo apt install mariadb-server mariadb-client -y
e sudo systemctl start mariadb

e sudo systemctl start zabbix-server

Pour vérifier que vos services tournent correctement vous pouvez vérifier a I'aides de ces
commandes les status des services :

e sudo systemctl status mariadb

e sudo systemctl status zabbix-server

Dans la méme partie du tutoriel, au niveau des commandes de la création de base de données,
changez le mot " password " pour y placer le mot de passe de vétre choix

# mysql —-uroot —p
password

mysql> create database zabbix character set utf8mhd_collafe utf8mb4_bin;
mysgl> create user zabbix@localhost identified by m
mysql> grant all privileges on zabbix.*x to zabbix@localhost;

mysql> set global log_bin_trust_function_creators = 1;
mysql> quit;

Vous pouvez ensuite continuer le tutoriel normalement.
En fin de tutoriel le zabbix sera accessible sur http://ip_de votre machine/zabbix

Vu que vous y accédez pour la premiere fois vous devez paramétrer l'interface, vous aurez juste a
saisir le mot de passe de la base de donnée et valider tout le reste.

Et enfin les identifiants pour se connecter sont Admin / zabbix.
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Gmail configuration

Sur zabbix il est possible de rajouter un compte gmail nous permettant d'activer de recevoir des
alertes sur certains trigger custom.

Rendez vous sur votre page d'administration de zazbbix

ZABBIX Global view
Tous les tableaux de bord / Global view
Top hosts by CPU utilization Information systéme
Tableaux de bord Host name Utilization imavg S5mavg 15mavg Proc 1 T Paramétre Valeur Détails
Surveillance Zabbix server 244% 0.19 0.07 0.01 153 - 7 1 Le serveur Zabbix est en cours d'exécution Oui localhost:100!
Zabbix server ,
Q ) Values per sec... Version du serveur Zabbix 7.26 A jour
> Services
Version du frontend Zabbix 7.26 A jour
] Inventaire - ) )
Nombre d'hétes (activé/désactivé) 1 110
Rapports Nombre de modéles 346
L Nombre d'éléments (activés/désactivés/non 123 112/0/1
Collecte de données
supportés)
Alertes
Disponibilité de I'héte Problémes par sévérité Carte géograpl
Utilisateurs 'imﬂwli
0 0 1 0 0 | + | \
Administration
Mixte Inconnu Tot Moyen Avertisse... | —
2057 _: |
1(! -
kal ﬁ (
Current problems ‘
Temps v Info Héte Probléme + Sévérité Durée Actualiser Actions Tags : l A~

Support
A \

'
Intégrations \,J\

Aucune donnée disponible

Aide

- = - Marupe

Paramétres utilisateur

Déconnexion }
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Sur la uite sélectionnez Types de
Actions
Types de média
Scripts

média

Vous verez tous les types de médias possible, mais nous allons juste s'intérresser a la partie email.
lIs sont tous désactivé par défaut, il faudra cliquer sur le boutton désactivé pour I'activer.

Type de média activé

Nom | | Etat [ CIGH  Activé Désactivé Afficher les actions 0 Tous disponibles S
Nom a Type Etat Utilisé dans les actions Détails

Brevis.one Webhook [ 5 n Report not supported items, Report not supported low level discovery rules, Report

problems to Zabbix administrators, Report unknown triggers

Discord Webhook Désactivé [E Report not supported items, Report not supported low level discovery rules, Report
problems to Zabbix administrators, Report unknown triggers

Email Courriel  Activé n Report not supported items, Report not supported low level discovery rules, Report serveur SMTP: "mail.exar
problems to Zabbix administrators, Report unknown triggers "example.com", courriel: "z

Email (HTML) Courriel  Désactivé Report not supported items, Report not supported low level discovery rules, Report serveur SMTP: "mail.exarr

Ensuite cliquer sur le bouton Email en lui méme .

Email Courriel Activé

On attérit sur la page de configuration
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Type de média

Type de média  Modéles de messages 5  Options
*Nom | Email (HTML)
Type | Courriel v

Fournisseur de messagerie
* serveur SMTP

Port du serveur SMTP

* Courriel

SMTP helo

Sécurité de la connexion
Authentification

Format du message

Description

Activé

Generic SMTP v
mail.example.com

25
zabbix@example.com

example.com

STARTTLS | SSL/TLS

Nom d'utilisateur et mot de passe

HTML Texte brut

I Clone | I Supprimer | | Annuler l

Il faudra bien changer le 'Fournisseur de messagerie' pour n'afficher que les parametres pour un
compte gmail, comme ceci.
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Type de média  Modéles de messages 5  Options

*Nom | Email (HTML)

Type | Courriel v

Fournisseur de messagerie | Gmail v

* Courriel | zabbix@example.com

* Mot de passe

Format du message [ gilL= Texte brut

Description

Activé

Modifiez la partie 'Courriel” en mettant votre gmail et au niveau du mot de passe, il faudra créer un

mot de passe tiers sur votre compte google, vous avez un tutoriel ici.

Enregistrez les modifications. Vous pourrez tester avec le bouton test qui sera tout a droite sur la
ligne de votre template
Email Courriel ~ Activé n Report not supported items, Report not supported low level discovery rules, Report serveur SMTP: "smtp.gmail.com”, courriel:
[ —

problems to Zabbix administrators, Report unknown triggers

Saisissez une adresse mail destinataire accéssible et envoyez votre message a I'aide du bouton
test en bas a droite.

Tester le type de média "Email"

* Envoyer a

Sujet | Tester le sujet

* Message | Ceci est un message de test de Zabbix gpec

£

1%
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Vérifiez dans la boite mail saisie et vous verrez le mail de zabbix.



Ajout de client (Windows &

Linux)

Windows

L'ajout de client windows est tres simple, il suffit de ce rendre sur le site officiel de zabbix sur la

partie ajout d'agent, disponible ici.

Ca vous fera télélécharger un exécutable, qu'il faudra installer comme tout autre application.

A un moment vous aurez cette étape.

47 Zabbix Agent (64-bit) v7.2.6 Setup

Zabbix Agent service configuration
Please enter the information for configure Zabbix Agent

X

ZABBIX

Host name: |Windows

Zabbix server IP/DNS: |1g 2.168.7.5

Agent listen port: |100 50

Server or Proxy for

active checks: |127-0-0. 1

[ ]Enable PSk

[ ] Add agent location to the PATH

Back Next

Cancel



https://www.zabbix.com/fr/download_agents
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Host name : C'est le nom qui sera afficher sur la console zabbix.

Zabbix server IP/DNS : C'est I'adresse ip du serveur zabbix

Agent listen port : Laissez le par défaut

Server or Proxy for active checks : Mettez également I'ip du serveur zabbix a la place du localhost.

Continuer ensuite l'installation normalement.

Sur linux

Lancer la commande : sudo apt install zabbix-agent .
Le paquet zabbix sera ensuite installé.
Editez le fichier /etc/zabbix/zabbix_agentd.conf

Rechercher la ligne avec Server=127.0.0.1 et changez la par I'ip du serveur zabbix.

Server=127.0.0.1

Ensuite cherchez la ligne ServerActive = 127.0.0.1 et changez égaement |'adresse ip contre celle du
serveur zabbix.


https://wiki.bibisan.com/uploads/images/gallery/2025-05/image-1747839751913-02-25-pm.png

ServerActive=127.0.0.1

Cherchez ensuite la ligne Hostname™, qui sera commenté, elle se trouve juste en dessous de
ServerActive. Décommenter la ligne et mettez le hostname de votre choix.

ServerActive=192.168.7.5

Hostname=webServel}

Configuration sur l'interface zabbix (Pour
tous les OS)

Que vous ayez rajouté une machine windows ou linux, vous devrez la rajouter sur la console
zabbix.

Allez sur la page d'acceuil zabbix. Dans le menu a gauche cliquer sur I'onglet Surveillance ensuite
aller dans Hétes .
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ES Tableaux de bord

Surveillance

. Nom

Problémes

n Brevi:
Hotes
Derniéres données _

Disca

Cartes
Découverte Email

Tout en haut a droite vous avez le bouton Créer un héte , cliquez dessus.

T B

Au niveau du Nom de I'héte vous devez mette exactement le méme nom que vous avez renseigner
sur la machine, que ce soit windows ou linux.
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Sur la partie Modéle et Groupe d'hétes , vous avez les propositions zabbix par défaut selon la
machine rajouté, choisissez celle qui vous semble la plus adapté selon vos besoins.

Nouvel hote

Hote IPMI Tags Macros Inventaire Chiffrement Table de correspondance

* Nom de I'héte | webServer |

Nom visible | webServer |

(\IeL LR Linux By Zabbix agent X Sélectionner

taper ici pour rechercher

* Groupes d'hotes Sélectionner

taper ici pour rechercher

I

Interfaces Aucune interface n'est définie.

Interfaces Aucune interface n'est définie.

Ajouter

Description Agent

SNMP
JMX
IPMI

Surveillé par m Proxy Groupe de proxy

Renseigner uniguement I'adresse ip de votre hote, et laissez tout le reste par défaut. Cliquer sur le
bouton ajouter en bas droite.
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Interfaces Type adresse IP Nom DNS Connexiona  Port Défaut

Agent [ 192.168.7.9 B3 ons || 100s0 @) Supprimer

Ajouter Web

Description

Surveillé par Proxy | Groupe de proxy

Activé v

Attendez que votre machine passe au vert (ca peut prendre plusieurs minutes souvent), et votre
agent sera prét.

Nom a Interface Disponibilité Tag:

webServer 192.168.7.3:10050 ZBX clas

Windows 192.168.7.8:10050 ZBX clas

Zabbix server  127.0.0.1:10050 ZBX clas
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Monitoring d'un service
(apache?2)

Dans ce tutoriel nous allons choisir un template basique qui permet de monitorer un serveur web.
Nous prenons le cas ou l'agent zabbix est déja rajouté.

Allez sur la liste de vos hotes zabbix, et cliquer sur celui ou votre serveur apache tourne, dans mon
cas c'est la machine webServer .
Nom a Eléments Déclencheurs Graphiques Dé

webServer Eléments 100 Déclencheurs 31 Graphiques 18 Dé

Windows Eléments 111 Déclencheurs 77 Graphiques 12 Dé

Zabbix server Eléments 141 Déclencheurs 78 Graphiques 14 Dé

N célartinnna

Cliquez ensuite sur I'hnéte pour afficher les parametres. Sur les modeles rechercher et rajouter le
modele Apache by HTTP . Sauvegardez ensuite.


https://wiki.bibisan.com/uploads/images/gallery/2025-05/image-1748007028162-30-24-pm.png

Hote

Hote IPMI Tags Macros Inventaire Chiffrement  Table de correspondance

* Nom de I'héte | webServer ‘

Nom visible | webServer ‘
Modéles Nom Actions -
Apache by HTTP Supprimer lien Supprimer lien et nettoyer
Linux by Zabbix agent Supprimer lien Supprimer lien et nettoyer
| taper ici pour rechercher H Sélectionner ’

= ~ [

taper ici pour rechercher

* Groupe Sélectionner

Interfaces Type adresse IP Nom DNS Connexiona  Port
Agent | 192.168.7.3 | |n DNS || 10050
Ajouter
Description | |

Ensuite allez sur la partie Déclencheurs
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Hote

Eléments
Déclencheurs Avertisse
Graphiques Moyen
Découverte
Web
SCRIPTS
Nom a Disponibilité
Detect operating system
webServe Ping ZBX
Windows Traceroute ZBX
Zabbix server 127.0.0.1:10050 ZBX

Rajoutez un filtre Apache et appliquer le, et la on va se concentrer sur le déclencheur Apache

service is down .
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Groupes d'hotes |taper ici pour rechercher || Sélectionner ’ Tags | =/ell] m

Sélectionner | tag | | Contient v | |z

Hétes

taper ici pour rechercher

( Nom | Apach
om | Apache | Herite IROTS

Sévérité Non classé Avertissement Haut
L - O pecowert IR 0w | Non |

|:| Information |:| Moyen I:l Désastre

Avec dépendances |[[IE

|:| Sévérité Valeur Nom a Données opérationnelles Expression

|:| Avertissement OK Apache by HTTP: Apache: Failed to f nodata(/webServer/apache.get_status,30m)=1
etch status page
Dépend de:

webServer: Apache: Service is down

Apache by HTTP: Apache: Service ha last(/webServer/apache.uptime)<10m
s been restarted

Apache by HTTP: Apache: Service is last({/webServer/net.tcp.service[http,"{$APACHE.STATUS HOST}","
down {$APACHE.STATUS.PORT}'))=0

|:| Avertissement OK pache by HTTP: Apache: Service re min(/webServer/net.tcp.service.perf[http,"{$APACHE.STATUS.HOST}","
sponse time is too high {$APACHE.STATUS.PORT}"],5m)>{$APACHE.RESPONSE_TIME.MAX.WARN}
Dépend de:
webServer: Apache: Service is down
|:| OK Apache by HTTP: Apache: Version ha last(/webServer/apache.version,#1)<>last(/webServer/apache.version,#2) and
s changed length(last(/webServer/apache.version))>0
0 sélectionné Activer Désactiver Copier Modification collective Supprimer

Changez le nivezu d'alertes et passer le en catégorie désastre et enregistrez.
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Déclencheur  Tags 1 Dépendances
Déclencheurs parents Apache by HTTP
*Nom Apache: Service is down
Nom de I'événement

Données opérationnelles
Sévérité Non classé Information Avertissement Moyen Haut

* Expression last(/webServer/net.tcp.service[http,”
{$APACHE.STATUS.HOST}", " { SAPACHE.STATUS.PORT}"])=0

Constructeur d'expression

Génération d'événement OK Expression
Mode de génération des événements PROBLEME ~ Seul
Un événement OK ferme  Tous les problémes
Autoriser la fermeture manuelle v
Nom de I'entrée de menu 0
URL de I'entrée de menu

Description

[

Ensuite sur le menu de gauche, allez dans la partie Alertes .

‘ Q Alertes

Actions

Types de média

Scripts

Allez sur la partie, Actions et Actions de déclencheur .
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Alertes

Actions ¢ Actions de déclencheur

Types de média Actions des services

. Actions de découverte
Scripts

Actions d'enregistrement automatique
Utilisateurs

@),

Actions internes

Administration

Vous verrez I'action Report problems to zabbix administrators qui est présent, mais désactivé par défaut,
activez le.

Nom a Conditions Opérations Etat Info
Apache service down Déclencheur égal WebServer: Apache service is down Envoyer le message aux utilisateurs: Admin (Zabbix Administrator) via zabbix-alerts Désactivé
Report problems to Zabbix administrators ) Envoyer le message aux groupes d'utilisateurs: Zabbix administrators via tous les médias @
Affichage 2 trouvés
0 sélectionné

Toujours sur l'onglet Alertes , allez cette fois dans Types de média

Vous verrez le média Email, cliquez sur le bouton désactiver, ce qui va l'activer directement.

Type de média activé

Nom || Etat [NCISH  Activé Désactivé Afficher les actions o Tous disponibles S
Nom a Type Etat Utilisé dans les actions Détails
Brevis.one Webhook Désactive Report not supported items, Report not supported low level discovery rules, Report

problems to Zabbix administrators, Report unknown triggers

Discord Webhook Désactive Report not supported items, Report not supported low level discovery rules, Report

problems to Zabbix administrators, Report unknown triggers

Email Courriel  Activé n Report not supported items, Report not supported low level discovery rules, Report serveur SMTP: "mail.exar
problems to Zabbix administrators, Report unknown triggers "example.com", courriel: "z

Email (HTML) Courriel  Désactive Report not supported items, Report not supported low level discovery rules, Report serveur SMTP: "mail.exam

Changez le founisseur de messagerie pour Gmail , ensuite saisissez votre adresse gmail, et pour le
mot de passe il sera différent de celui de votre compte, vous devez créer un mot de passe tiers en
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suivant le tutoriel ici.

Vous pouvez renommer le média, s'appelant par défaut Email , pour ma part j'ai mis zabbix-alerts .

AU L U UYL U g Y el 2

o ?7 X
Type de média
ok C
Type de média  Modéles de messages 5  Options
ok C * Nom |zabbix-alerts

Type | Courriel v

l_|

Fournisseur de messagerie |Gmail v |
ok * Courriel Mgmail.com
ok I T CYELLT-I  Changer le mot de passe
Format du message [gll(® Texte brut
ok [
Description | Zabbix-alerts
ok [
C 4
Activé
ok [

| Clone | | Supprimer | l Annuler |
ok C

Report unknown triggers

Al NAnnntivd B Danart nat ainnadad itama Danart nat aninnarkad laus laual dinaccams milae Danark nenhlama ta Zahhiv adminiateatare

Allez ensuite dans I'onglet Utilisateurs , puis sur I'administrateur.

Modem
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Nom d'utilisateur a Prénom

Admin Zabbix

Collecte de données - guest

Q Alertes

-

. 0 selectionne
Utilisateurs

Groupes d'utilisateurs
Roles utilisateur
Utilisateurs

Tokens API

Authentification

{g} Administration

Ensuite sur la section Média, ajouter un nouveau média, avec comme source Type le média gmail
gue vous aurez paramétré. Activer le média et choisissez comme niveau de sévérité Haut et
Désastre , Si vous souhaitez recevoir les autres niveaux, activez les.

Utilisateurs

Utilisateur Média 1 Permissions

Média  Type Envoyer & Lorsque actif  Utiliser si sévérité Etat Actions
zabbix-alerts 1-7,00:00-24:00 [EllB) Activé Edition Supprimer

Ajouter

Actualiser Annuler



https://wiki.bibisan.com/uploads/images/gallery/2025-05/image-1748097768925-42-41-pm.png
https://wiki.bibisan.com/uploads/images/gallery/2025-05/screenshot-2025-05-24-at-4-43-33-pm.png

